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Legacysystem
slutar sallan att
fungera.

De slutar att
vara sakra.

Sa har tar du reda pa var ni star
innan ni valjer vag framat.
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Inledning: Nar skyddet
inte hanger med

Det borjar sallan med nagot dramatiskt. Forr
eller senare dyker det upp nagot i
sakerhetsloggen som inte riktigt stammer.
Inloggningsférsdk som sticker ut, trafik vid fel
tidpunkt, ett mdnster som nagon reagerar pa.

Manga organisationer har system som varit |
drift lange. De anvands varje dag och goér
fortfarande sitt jobb. Men de far allt glesare
med sakerhetsuppdateringar, och ibland inga
alls. Ofta handlar det inte ens om ett enda
system, utan om flera som aldrats parallellt
under samma ar.

Ofta gar det bra anda. En handelse reds ut,
nagra personer far ldgga annat at sidan och
konsulter kopplas in. Men efterat finns fragan
kvar: vad hander nasta gang? De flesta
organisationer kanner igen sig i det har. Nastan
alla har minst ett system som beskrivningen
passar in pa.
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Legacysystem har blivit
enklare att angripa

Manga legacysystem ar inte daliga system.
Tvartom kan de vara stabila, valkanda och djupt
anpassade efter verksamheten. Problemet ar att
omvarlden runt dem har férandrats.

Tekniken ar kand, sarbarheterna
dokumenterade och ofta finns fardiga
angreppsverktyg. Nar en komponent passerat
end-of-life star en kdnd brist kvar dppen utan
utsikt att patchas. Samtidigt ar dagens angrepp
| hog grad automatiserade och letar brett efter
just den sortens exponering. Attackytan
behover alltsa inte vara prominent for att hittas,
den behdver bara vara igenkannbar.
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Till det kommer att manga angrepp idag ar
automatiserade och storskaliga. De letar brett
efter system med just den sortens kanda brister,
oavsett hur kant eller okant systemet ar i dvrigt.
Ett system behdver alltsa inte vara en uppenbar
maltavla for att bli hittat. Det racker att det gar
att kanna igen.

Samtidigt ar det sallan enkelt att uppdatera ett
legacysystem. En patch kan paverka
integrationer, specialldsningar och arbetsfléden
som vuxit fram under manga ar. Darfor skjuts
uppdateringar ibland pa framtiden. Inte for att
nagon struntar i sdkerheten, utan for att varje
forandring riskerar att stéra nagot
verksamheten ar beroende av. | vissa fall finns
det inte [dngre nagon patch alls. Det vet
angriparna ocksa.
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Nya krav gor det
svarare att skjuta upp
beslutet

Med NIS2 och den svenska cybersakerhetslagen
Okar kraven pa manga organisationer att arbeta
mer systematiskt med risker, incidenter och
skydd av verksamhetskritiska system.

Systematiskt betyder i praktiken att man ska ha
koll pa vilka system som ar kritiska, vilka risker
som finns kopplade till dem och hur incidenter
ska upptackas och hanteras. Det handlar inte
om enstaka insatser, utan om ett arbetssatt som
gar att folja upp och visa upp.

Det betyder inte att alla legacysystem maste
bytas ut direkt. Men det blir svarare att luta sig
mot att “det har ju fungerat hittills”. Skillnaden
mot tidigare ar att man numera behéver kunna
visa att risken ar under kontroll, inte bara utga
fran att den ar det.

For ett system som inte kan patchas, évervakas
eller isoleras pa ett rimligt satt behdver det
darfér finnas en genomtankt plan fér hur risken
ska hanteras over tid. Annars blir det svart att
visa att risken a&r under kontroll, bade for den
egna ledningen och vid en eventuell
granskning.
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Fler skyddslager
hjalper, men loser inte
grundproblemet

Det gar att gdora mycket runt ett legacysystem.
Man kan segmentera natverket sa att systemet
ligger mer avskilt, strama at vem som har
atkomst, forbattra loggningen sa att avvikelser
syns, satta upp dvervakning och se dver
integrationerna mot andra system. Ofta ar det
precis ratt sak att gdra, och det sanker risken
patagligt.

Men skyddslager runt systemet andrar inte hur
systemet fungerar inuti. Om systemet i grunden
ar svart att uppdatera, om atkomsten ar svar att
begransa eller om varje liten férandring kraver
veckor av testning, da finns grundproblemet
kvar. Lagren kdéper tid och minskar risk, men de
tar inte bort orsaken.

Da handlar modernisering inte ldngre bara om
teknikskuld, prestanda eller
anvandarupplevelse. Det handlar om sakerhet.
Och da behdver man veta tillrackligt om
systemet fo6r att kunna avgdra var den gransen
gar.
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Tre fragor som visar var
ni star

Innan ni bestdmmer er for en vag framat ar det
vart att stalla tre enkla fragor om varje
verksamhetskritiskt system.

Gar det att uppdatera?

1 Om svaret ar nej, eller "bara med stor
moda”, ar det i sig en risk vard att
notera. Ett system som inte kan féras
framat i kontrollerade steg samlar pa
sig brister som inte gar att tappa till.

Vet ni vad som hander om det slas
ut?

Beroenden, integrationer och manuella
reservrutiner avgodr hur allvarligt ett
avbrott blir. Ett system som manga
andra hanger ihop med ger storre
konsekvenser an ett som star for sig
sjalvt.
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3 Gar det att uppdatera?
Om svaret ar nej, eller ”bara med stor

moda”, ar det i sig en risk vard att

notera. Ett system som inte kan féras
framat i kontrollerade steg samlar pa
sig brister som inte gar att tappa till.

Svaren ger en férsta bild av var de stdrsta
sarbarheterna finns, och var det bradskar mest.
De flesta organisationer upptacker att riskerna
inte ar jdmnt fordelade, nagra fa system star for
stdrsta delen av exponeringen.
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Tre vagar framat - o
de utesluter inte
varandra

Nar laget ar klarlagt finns det sallan bara en mdjlig
vag. Tre alternativ aterkommer ofta, och de
utesluter inte varandra. Olika delar av samma
system kan hanteras pa olika satt.

Kapsla in. Systemet far leva vidare, men isoleras
och skyddas battre. Passar nar systemet
fortfarande gor sitt jobb val och ett byte vore dyrt
eller riskabelt, men exponeringen behdver minska.

Byta ut. Den del som bar storst risk eller kostnad
ersatts. Passar nar grundproblemet inte gar att
skydda sig ur, eller nar underhallet &nda blivit sa
tungt att det bar kostnaden av en modernisering.

Integrera battre. Kopplingarna mot andra system
byggs om sa att de blir sékrare och enklare att
underhalla. Passar nar sjalva systemet kan behallas
men dess satt att prata med omvarlden ar en del
av problemet.

Vilken vag som passar avgodrs av hur kritiskt
systemet ar, hur stor risken ar och vad en
forandring kostar i tid och stérning. Darfér
kommer valet forst, efter att |1dget ar forstatt.
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Borja med att forsta
laget

Alla system behdéver inte bytas ut. Fbrsta steget
behdéver darfdér inte vara ett stort
moderniseringsprojekt. Det kan vara att forsta
laget: vad ar mest sarbart, vilka beroenden
finns och vad gar att forandra utan onodig risk?

En tydlig lagesbild gbr det |attare att prioritera.
Den visar vad som kan vanta, vad som bbér
atgardas snart och vad som faktiskt kraver en
stdrre insats. Och den gdr det mdjligt att fatta
beslut pa fakta i stallet for magkansla, vilket
bade sanker risken och gor det lattare att
foérsvara prioriteringarna infér ledning och vid
granskning.
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Kort sammanfattning

Legacysystem ar ofta stabila och
valfungerande, men har blivit svarare att skydda
| takt med att omvarlden férandrats.

Det viktigaste att ta med sig:

- Kanda sarbarheter och uteblivna
patchar gdr legacysystem till en
vaxande sakerhetsrisk.

—> NIS2 och cybersakerhetslagen gdr det
svarare att skjuta moderniseringen pa
framtiden.

- Skyddslager runt systemet hjalper, men
|&ser inte ett grundproblem i sjalva
systemet.

> Det finns flera vagar framat: kapsla in,
byta ut eller integrera battre.

- Ratt forsta steg ar oftast att forsta
laget, inte att starta ett stort projekt.
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Nasta steg - vi hjalper
er att forsta
sakerhetslaget

Decerno hjalper organisationer att modernisera
legacysystem pa ett kontrollerat satt, med
sakerheten i fokus. Med erfarenhet fran
offentliga och privata verksamheter skapar vi
tydliga planer som omsatter risk till handling.

Vill ni veta om ert system gar att modernisera
pa ett kontrollerat satt? Vi erbjuder ett
kostnadsfritt migrerbarhetstest under NDA, dar
vi tittar pa systemets tekniska forutsattningar,
beroenden och mojliga vagar framat.

Las mer om hur vi arbetar med legacy-
modernisering, boka en genomgang pa
decerno.se, eller hor av er direkt till Viktor.

Viktor Hellman
viktor.hellman@decerno.se
076 - 506 35 09

www.decerno.se
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